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Services Web : Microsoft et IBM soumettent WS-Federation à l'Oasis


Edition du 04/05/2007 - par Cyrille Chausson 



Polémique autour des standards de gestion d'identité. Microsoft et IBM ont décidé de soumettre à l'Oasis, WS-Federation, leur propre norme définissant le partage des identités entre services Web. Une initiative qui vient empiéter sur les terres de SAML, autre standard de fédération des identités déjà approuvé par l'Oasis, et surtout rejeté par Microsoft en 2005. 

L'Oasis (Organization for the advancement of structured information standards) a ainsi annoncé la création d'un comité technique qui guidera les spécifications WS-Federation 1.1 vers la standardisation. 
Développé en 2002 par Microsoft et IBM, WS-Federation repose sur d'autres aprotocoles WS-*, notamment le standard WS-Trust et WS-Transfer, non normalisé pour l'heure.
C'est notamment sur ce dernier point qu'ont jailli les critiques. Pour certains, WS-Federation repose sur des protocoles qui ne sont pas des standards. Rappelons que SAML 2.0 a, quant à lui, été ratifié en 2005 et est notamment supporté par la Liberty Alliance. Ce qui, pour certains, représente un gage de maturité évident.

"Dans cette perspective, il apparaît qu'il en résulterait une duplication malheureuse des fonctionnalités de SAML, avec en plus pour l'utilisateur, la complexité et les coûts à assumer", commente un supporter de SAML dans un document remis à l'Oasis.

De son côté, un porte-parole de l'Oasis a déclaré à nos confrères d'IDG News Service qu'il existait de nombreux exemples de chevauchement de standards dans les services Web. Et de citer UDDI (Universal description, discovery and Intergration), en doublon avec Electronic Business XML, deux annuaires concurrents de services Web. 

Reste à déterminer, si toutefois WS-Federation était approuvé par l'Oasis, quel standard choisir. Pour Marc Goodner, responsable Microsoft qui siègera au sein du comité technique, un des avantages du protocole Microsoft est justement qu'il appartient à la famille WS-*, mais également qu'il repose sur WS-Trust. Et ajoute que le comité ne se penchera pas sur ce problème de doublon.

En janvier 2007, la Liberty Alliance et Microsoft ont décidé de rendre intéropérables leurs normes respectives - ID-WSF pour le premier, WS-Federation pour le second- gérant la gestion des identités. Les deux sociétés estimant finalement que ces deux normes étaient complémentaires.
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Microsoft et la Liberty Alliance veulent concilier leurs standards de gestion d'identités
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"Nous avons rangé les gants de boxes et essayons désormais de déterminer comment résoudre les problèmes de nos clients". C'est en ces termes que le nouveau président de la Liberty Alliance, Roger Sullivan, également vice-président de la division gestion d'identités chez Oracle, a décidé de se réconcilier avec Microsoft. Les deux groupes, qui poussent pour des standards de gestion d'identités différents, ont déposé les armes et tentent enfin de faire interopérer leurs protocoles respectifs.

La Liberty Alliance, qui compte parmi ses membres HP, Sun, IBM et Oracle, développe un framework ID-Web Service Framework (ID-WSF), alors que Microsoft élabore le sien (dans le cadre des services Web sous l'étiquette WS-*).
Rappelons également qu'en 2005, Microsoft avait décidé d'abandonner le standard Oasis SAML supporté par la Liberty Alliance, au profit de ses spécifications maison, WS-Federation, pour gérer la couche des services Web dans Vista (Windows Communication Foundation).

Les deux rivaux sont désormais entrés dans des discussions "cordiales". "Nous pensons que Web Service Framework complète bien WS-*", commente Sullivan.
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Microsoft sacrifie le support de SAML 2.0 sur l'autel de WS-Federation
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Microsoft a tranché : il ne supportera pas le standard Oasis SAML 2.0 dans ses futurs développements. L'éditeur opte pour WS-Federation, sa propre spécification développée avec IBM et BEA.
Remous dans la standardisation des identités des services web : Microsoft, n°1 du logiciel, vient d'annoncer qu'il ne supportera pas le standard Oasis, SAML 2.0 (Security Assertion Markup Language), censé assurer l'interopérabilité des identités entre services web. L'éditeur pousse désormais son protocole-maison WS-Federation pour gérer ses échanges d'identité notamment au sein de Windows Communication Foundation (ex-Indigo), la couche Service Web du prochain LongHorn.

Ce n'est pas la première fois que Microsoft tourne le dos aux standards « ratifiés ». L'éditeur de Redmond avait tenté d'imposer son système d'authentification web .Net Passport, comme unique passerelle entre services en ligne et plate-forme Windows. En vain. A l'époque, Microsoft était déjà opposé à la Liberty Alliance.

En choisissant l'abandon de SAML, Microsoft prend à contre pied le choix de nombreux éditeurs ayant opté pour un modèle reposant sur des standards plus matures. Mais pas seulement. A l'inverse de WS-Federation, SAML est également largement supporté par les très sérieux consortium, Liberty Alliance et l'Oasis.
Et de fait, possède une longueur d'avance sur son rival.
WS-Federation, développé en collaboration avec BEA, Verisign, IBM et RSA Security - que des grosses écuries - n'en est en effet qu'à la version 1.0.

WS-Federation plus flexible que SAML

"L'enjeu n'est pas de savoir quel protocole est meilleur, mais de savoir lequel offre davantage de flexibilité pour fédérer les identités", explique Don Schmidt, responsable de la division Identity et Access de Microsoft. Selon lui, WS-Federation se veut plus étendu : "SAML représente un SSO (Single Sign-On) strict. WS-Federation, de son côté, est plus enclin à gérer le bon acheminement des identités, des messages et des transactions dans des environnements distribués. Un support qui fait défaut à SAML".
Reste à savoir vers quels protocoles les éditeurs, et les entreprises, basculeront dans le cadre d'architectures SOA, fondées sur les services web. Chez Microsoft, on table sur l'avancée et l’amélioration des traducteurs ("translators"), censé faire la liaison entre les deux protocoles.
Une technologie provoquant actuellement des failles dans les échanges sécurisés.

